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ACTIVIDADES PARA EL AULA
3°Y 4°/5°Y 6° EDUCACION PRIMARIA

Fundacion MAPFRE presenta el programa Controla tu Red, cuyo objetivo
principal es concientizar a los jovenes sobre la necesidad de adquirir habitos
adecuados en el uso seguro y responsable de las Tecnologias de la Informacidn
y la Comunicacion (TIC), desarrollando una buena salud digital e identificando los
riesgos y peligros de un mal uso de las TIC.

Para conseguir dicho objetivo, hemos elaborado para el profesorado de
Educaciéon Primaria una serie de actividades didacticas para trabajar en el
aula con el alumnado de 3° y 4° 0 5° y 6° de Primaria. En estas actividades
se trabajaran diferentes contenidos relacionados con las TIC: uso abusivo de
Internet, privacidad, seguridad, ciberbullying, redes sociales...

Para facilitar la labor docente, las actividades estan adaptadas a la edad de cada
etapa educativa, aunque cada profesor/a puede adaptar las actividades a su
grupo de estudiantes o realizar los cambios que considere oportunos. Ademas,
en cada ficha de trabajo se establece la duracién aproximada, los objetivos, los
materiales necesarios y la explicacién paso a paso de la actividad a realizar.

iEsperamos que les gusten!
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ACTIVIDADES 3°Y 4° DE PRIMARIA

Circulos de confianza

Duracion: 45 min

Objetivos Materiales

Cartel de Circulos de la confianza.
» Papeles.

» Pegamento.
 Tijeras.

- Lapices o lapiceros.

» Saber identificar a las personas en las
gue podemos confiar en las redes.

- Aprender a escoger con quién
compartir nuestra informacion.

Contenidos

» Personas de confianza.

 Interacciones en las redes.

Desarrollo

— Crear grupos de 3 - 4 alumnos/as. Cada grupo debe hacer un listado de
aproximadamente unas 10 interacciones que pueden realizar en Internet.
(Por ejemplo: mandar una foto, aceptar una solicitud de amistad, chatear...).

— Deben hacer unas tarjetas pequefias escribiendo cada una de las interacciones que
han seleccionado.

— Descargar de internet un cartel de Circulos de la confianza y repartirlo a cada grupo.

—> Cada grupo deberd pegar cada una de las tarjetas en el color de los circulos de
confianza que ellos consideran que podrian realizar las diferentes interacciones.
Pudiendo repetir la tarjeta en varios circulos.

—> Puestaen comun para analizar las interacciones que cada grupo ha destacado y para
reflexionar sobre la importancia de realizar las diferentes acciones con personas
con las que tenemos confianza.
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¢Cuantas APPS tengo?

Duracion: 60 min

Objetivos Materiales

Reflexionar sobre la cantidad de apps
instaladas y sobre los permisos que
solicitan.

« Computadora y pizarra digital.
« Papeles.
« Lapices o lapiceros.

» Comprender los principales riesgos
vinculados a una gestion no adecuada
de la privacidad.

Contenidos

- Conceptos de privacidad e imagenes y privacidad a terceros.

Desarrollo

— Ver toda la clase los siguientes videos de Pantallas Amigas de la serie “Pilar y su
celular”:

1. Instalando apps

2. Privacidad, celulares y permisos en apps

—> Una vez se han visto los videos, se hard una reflexion grupal sobre las siguientes
preguntas:

« ;Cuantas apps tenemos en el celular o Tablet?

+ Antes de instalar nada, ¢lo consultamos con nuestros padres? ;Nuestros padres
conocen todas las apps que tenemos instaladas?

» Cuando nos descargamos una app, jconocemos todos los permisos que les
estamos concediendo? jSolemos aceptar todos los permisos sin preguntarle
antes a nuestros padres?

 ;Podrian poner algun ejemplo de permisos que te suelen pedir las apps?
—> Una vez el alumnado ha reflexionado sobre estas cuestiones, se expondran una serie

de apps ficticias y deberan decidir si se la instalarian o no, y qué riesgos creen que
conllevaria instalarlas:

» Teclado colorinchi:

Descripcion: teclado con cientos de iconos y stickers exclusivos sUper bonitos,
ademas puedes personalizar tu teclado con diferentes colores para que seas la
envidia de todos.

Permisos: acceso a tus contactos, acceso a tus llamadas y mensajes, acceso a tu
ubicacién y acceso a tu micréfono.
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Juego Super Adventure 5.0:

Descripcidn: Atrévete con todas las nuevas aventuras que te esperan en este juego.
Podrds jugar en tiempo real con otros jugadores de todo el mundo y demostrar
que eres el mejor. Ademas, te podras llevar diferentes premios y trofeos.

Permisos: compras en aplicaciones, acceso a tus contactos, acceso a tu
almacenamiento, acceso a tu camara y micréfono, configuraciéon de datos méviles.

Filtro instafamous:

Descripcidn: ;Quieres parecerte a tu famoso favorito? Descargate este filtro y con
solo un selfie tuyo haremos que parezcas un auténtico celebrity. Ademas, podras
utilizar diferentes filtros, efectos y emoticones.

Permisos: compras en aplicaciones, acceso a la conexion wifi, acceso a los
datos de llamadas y sms, acceso a tu cdmara y micréfono, acceso a tus fotos/
multimedia/archivos, acceso a tu ubicacion.

—> Posteriormente, se les propondrd que, en casa junto con sus familias, revisen
las apps que tienen instaladas en sus dispositivos y que se fijen en los permisos
concedidos. Ademas, se les indicara algunos consejos como:

Descarga apps solamente de tiendas oficiales como Google Play o Apple Store.

Comprueba que los desarrolladores son los oficiales y no utilizan otros
pseudonimos.

Fijate en el nimero de descargas, en las valoraciones de los usuarios, cuanto
tiempo lleva en el mercado y si esta actualizada recientemente. Estos datos te
pueden ayudar a detectar si una app es fiable o no.

Revisa los permisos y valora si tiene sentido lo que nos esta pidiendo. Por ejemplo,
si vas a descargar una app de comida, no tiene sentido que quiera acceder a
nuestra cdmara.

Elimina todas aquellas apps que no utilizas, solamente quédate con las
imprescindibles. Haz una limpieza periddica.

CONTROLA TU RED



Duracion: 30 min

Objetivos Materiales

« |dentificar noticias falsas y enganos « Papel

compartidos a través de internet. » Lapices o lapiceros

Contenidos

= Contenidos inadecuados y deteccion de noticias falsas y enganos.

—> Plantear los siguientes ejemplos de noticias y anuncios falsos que nos llegan a
través de Internet. Reflexionar toda la clase sobre ellos y responder a las preguntas:
Ejemplos:

— Anuncio de Mercadona:

Te llega a través de Whatsapp este mensaje: jEnhorabuena! Has sido el ganador de
un vale por 500 soles para comprar en Mercado Libre. Haz clic en este enlace para
conseguir tu premio.

Site llega un mensaje de este tipo, jte lo creerias? ;Debemos hacer clic en el enlace?
¢Qué riesgos puede tener? ;jAvisarias al contacto que te lo ha enviado de que es una
estafa?

« Antes de instalar nada, ¢lo consultamos con nuestros padres? ;Nuestros padres
conocen todas las apps que tenemos instaladas?

« Cuando nos descargamos una app, jconocemos todos los permisos que les
estamos concediendo? jSolemos aceptar todos los permisos sin preguntarle
antes a nuestros padres?

— Sorteo de Zara:

Desde una cuenta en instagram llamada Zarasuperlovers se esta realizando un
sorteo de una tarjeta de 500 soles para gastar en la tienda de Zara.

Para participar, tienes que nombrar en la publicacion a 3 amigos todas las veces que
quieras y tienes que subir una historia en tu cuenta nombrando a la cuenta, ademas
te piden que dejes tu perfil abierto para poder participar.

;Crees que esta cuenta es oficial? ; Participarias en el sorteo? ;Con qué fin crees que
una pagina hace este tipo de sorteos? ;Denunciarias la publicaciéon?
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— Cadena de mensaje: :

Te llega este mensaje en Whatsapp: jiIMPORTANTE!! A partir de ahora Whatsapp

te cobrard 0,01 cent. Por cada mensaje que envies. Si no quieres pagar, reenvia este

mensaje a 50 contactos. Envia también un sms al 000 con la palabra STOP.

;Qué harias si te llega un mensaje de este tipo?

» (Lo reenviarias?

« ;Sabias que, si envias un sms de este tipo, se te puede subscribir a servicios
Premium de mensajeria?

» ;Avisarias a tu contacto de que se trata de una estafa y de que no debe reenviarlo?

—> Una vez se han debatido sobre estos casos, se pedird a toda la clase que pongan
algun otro ejemplo de engano o noticia falsa que hayan recibido, y que digan cuales
serfan sus recomendaciones al respecto.
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Pon freno al acoso escolar

Duracion: 60 min

Objetivos Materiales

» Diferenciar entre el acoso escolar y el
ciberacoso.

» Reconocer los sintomas de la victima
y saber cémo actuar.

Identificar los roles en el ciberacoso.

Computadora y pizarra digital.
» Papel.

» Lapices o lapiceros.

» Opcional: cartulinas y plumones.

Contenidos

- Caracteristicas del acoso y ciberacoso. + Consejos de actuacion.
» Sintomas y consecuencias.

Toda la clase visualizara el video de Android: Piedra, papel y tijeras contra el acoso escolar.

A continuacién, se plantean las siguientes preguntas:
— ;Conocen algun caso de acoso escolar?
— ;Creen que a través de las redes sociales se puede hacer daro a otra persona?
—> ;Sabrian explicar las diferencias entre el acoso escolar y el ciberacoso?

— ;Cémo creen que se puede sentir la victima? ;En qué le puede afectar? Propongan
ejemplos de sintomas que puede sufrir una victima de acoso escolar.

— ;Alguna vez les ha llegado algin mensaje o alguna publicacién en redes sociales
humillando o haciendo dano a un companero?

— Si ustedes fueran la victima y vieran una publicacién de ese tipo, ;cémo se sentirfan?

—> Y si es sobre un companero/a, ;qué harian? ;Avisarian a un adulto?

—> Si conocieran al agresor/a, ;le dirfan algo para que parase de hacer dafo a otro
companero/a?

Una vez se ha debatido sobre el acoso escolar, los alumnos y alumnas podran hacer
un decalogo de consejos sobre como actuar en una situacion de ciberacoso. Desde
Fundacién MAPFRE se dan una serie de consejos que el profesor/a puede transmitir
a su alumnado:

— Si eres victima de algun tipo de acoso por parte de un companero/a, pide ayuda y
cuéntaselo a una persona adulta.

—> No estds solo/a: padres, profesores y la Policia Nacional estan contigo para frenar
esa situacion.

— Guarda las pruebas que tengas y no respondas a las provocaciones.

—> Si eres testigo de un caso de acoso: no seas cémplice. Tu silencio engrandece al
maltratador y valida su conducta. Implicate y denuncia.

— Si recibes archivos, videos o fotos en los que se humilla a un compafiero/a, o son de
caracter intimo y privado, no participes en su difusion: denuncia.

—> Si crees que eres victima, o conoces a alguien que esta siendo vejado o acosado
por otros companeros, puedes aportar tu informacion.
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Adiccion a internet

Duracién: 45 min

Objetivos Materiales

» Reconocer el uso abusivo a internet. » Computadoray pizarra digital.
» Lapices o lapiceros.
» Papeles

» Opcional: cartulinas y plumones.

» Reflexionar sobre nuestro
comportamiento social.

Contenidos

« Uso adecuado de internet.

- Pautas de prevencion.

Desarrollo

— Toda la clase visualizara el siguiente video de Pantallas Amigas de la serie “Pilar y su
celular™: “Ni con cel, ni sin él”

—> A partir de la visualizacién del video, cada alumno/a responderd en una hoja a las
siguientes preguntas:

» (Cuantas horas pasas al dia conectado a Internet?
» ;Cudnto tiempo le dedicas a los videojuegos al dia 0 a la semana?
» ;Cuanto tiempo le puedes dedicar a ver videos de Youtube o ver las redes sociales?

« ¢Respetas unos horarios para jugar o ver el celular? ;O miras constantemente el
celular y respondes enseguida a los mensajes?

» ¢Cuantos videojuegos tienes instalados en el celular, Tablet o consola? ;Y cuantas
redes sociales?

» (Has realizado pagos dentro del propio juego para conseguir algun tipo de premio,
recompensa...? En caso afirmativo, jcuanto dinero te has podido gastar?
—> Una vez el alumnado ha respondido a estas preguntas, se hara una puesta en comun
sobre las respuestas obtenidas y se reflexionara sobre las siguientes preguntas:

« El tiempo que inviertes en los videojuegos o en el uso del celular, ;jcrees que
podrias invertirlo en otra actividad? Propdn ejemplos.

« .Crees que si tuvieses unos horarios establecidos para utilizar los dispositivos
digitales te organizarfas mejor?

» (Consideras que el uso abusivo de las nuevas tecnologias afecta a tu rendimiento
escolar?

—> De manera opcional, cada alumno/a o en grupos puede hacer unos carteles con
consejos para evitar el abuso a las nuevas tecnologias.

CONTROLA TU RED


https://www.youtube.com/watch?v=d3nDUXLavcI

ACTIVIDADES 5°Y 6° DE PRIMARIA

Esléganes de prevencidon del uso abusivo

Duracion: 60 min

Objetivos Materiales

Reflexionar sobre nuestro
comportamiento social.

« Cartulinas y papel.
* Plumones y lapiceros.
= Imagenes (revistas, periddicos,

» Establecer pautas para no hacer un
Internet).

uso excesivo de Internet.

Contenidos

» Uso adecuado de Internet.
» Diferentes contextos de Internet.

— Dividir la clase en grupos de 5 - 6 alumnos/as.

—> Pedir que piensen diferentes contextos dentro de Internet que puedan propiciar
adiccion (celular, red social, videojuego...).

—> Puesta en comun para definir los contextos.
— Pedir que realicen una pequefia campafa publicitaria para prevenir las
tecnoadicciones. Cada grupo es responsable de un contexto:
* |dear un eslogan.
« Buscar una o varias imagenes representativas.
» Crear un cartel escribiendo el contexto, el eslogan y pegando o dibujando la

imagen representativa.

—> Colocar los carteles en el aula, en los pasillos del centro escolar, o mostrarlos de
manera virtual a toda la clase.

Actividades para el aula | Educacion Primaria
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Disena tu Facebook

Duracién: 60 min

Objetivos Materiales

- Comprender los conceptos de
privacidad, identidad digital y
reputacion online, y tomar conciencia
de su importancia.

» Computadoray pizarra digital.
» Plantilla de la Homepage de Facebook.
» Lapices o lapiceros.

Contenidos

« Gestion de los perfiles y privacidad en redes sociales.

Desarrollo

—> Repartir a cada alumno/a una plantilla de la Homepage de Facebook para que
rellenen su perfil.

—> Exponer los perfiles en el aula y comprobar todos juntos si:
» Han elegido poner un pseudénimo o su nombre.
» Han evitado rellenar datos personales como el colegio o domicilio.
» Han escrito un nimero reducido o excesivo de amigos/as.
» Han dibujado una foto de perfil y de portada adecuada.

—> Después, visualizar el video “Privacidad en el uso de las redes sociales” creado por
la Junta de Andalucia, Espana.

— Toda la clase, en conjunto, estableceran un decdlogo sobre la privacidad en las redes
sociales. El profesor/a puede dar algunos consejos como:

= Mantén el perfil de tu red social privado.
» Elimina y no aceptes solicitud de desconocidos.

» No compartas demasiada informacion y piensa muy bien lo que vas a publicar,
y si puede suponer algun riesgo para tu seguridad. Recuerda que internet no
olvida y eres lo que publicas.

» No cuelgues fotos o publiques informacion de otras personas si no tienes su permiso.

« Evita hacer clic en enlaces sospechosos porque pueden meterte un virus o robarte tus
claves en la red social.

Utiliza contrasenas fuertes y seguras, y cambialas de vez en cuando.
» Tapa tu webcam si no la vas a utilizar.

CONTROLA TU RED
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Pon punto final al ciberacoso

Duracion: 60 min

Objetivos Materiales

Identificar contextos que favorecen el
ciberacoso.

» Reconocer los roles implicados.

» Establecer medidas contra el

ciberacoso.

* Papel.
» Lapices o lapiceros.
» Opcional: cartulinas y plumones.

Contenidos

» Situaciones de ciberacoso. - Pautas de actuacién.
» Sintomas y caracteristicas.

Se creardn grupos de 3-4 alumnos/as y cada grupo deberd escribir una historia de
ciberacoso donde haya: una victima, unos testigos y un agresor. El profesor/a puede
proponer algunos ejemplos de contextos de ciberacoso y el alumnado puede continuar
la historia utilizando estas situaciones, por ejemplo:

—> En el grupo de Whatsapp envian una foto de un compafero/a donde han puesto un
sticker de unas orejas de burro, acompanado del texto: “Ya tenemos nueva mascota
en el grupo”.

—> Te caes jugando en el patio del colegio y alguien lo graba con el celular, y hace un gif
donde se ve en bucle tu caida. Después lo sube a Youtube para que todo el colegio lo
vea.

—> Te invitan a una fiesta y te dicen que es de disfraces. Cuando llegas alli disfrazado,
todo el mundo se rie de ti porque era todo mentira. Te hacen fotos y las mandan al
resto de grupos con mensajes hirientes.

—> Descubres que un grupo de compaferos ha hecho un blog donde se rien de ti, sin
mencionar tu nombre, utilizando apodos con los que te suelen llamar.

A continuacion, cada grupo leerd su historia al resto de la clase y reflexionaran
conjuntamente sobre como se han sentido cada uno de los personajes y sobre qué
deberian hacer.

Por ultimo, toda la clase vera el video de Unicef “Piensa antes de enviar” con el objetivo
de concientizarlos sobre la importancia de pensar antes de compartir, enviar o publicar
algun tipo de contenido danino hacia otras personas.

Propuesta opcional: toda la clase podria hacer carteles con consejos para evitar el
ciberbullying y después colgarlos en el aula, por los pasillos del colegio, 0 mostrarlos
de manera virtual a toda la clase.

Actividades para el aula | Educacion Primaria


https://www.youtube.com/watch?v=YPy2La2THM4
https://www.youtube.com/watch?v=cdZ4SBT4w3I

14

iTe consideras un tecnoadicto?

Duracion: 45 min

Objetivos Materiales

« |dentificar posibles senales de alerta
sobre el uso abusivo de las nuevas
tecnologias.

« Computadoray pizarra digital.
» Papel
» Lapices o lapiceros.

Contenidos

= |dentificacién de las conductas de un uso abusivo de las TIC.

Desarrollo

Toda la clase visualizard el video “The phonbies” y a continuacion se lanzaran una
serie de preguntas:

— ;Te consideras un tecnoadicto o un ‘Phonbie"?

—> ;Cudntas horas pasas al dia conectado a Internet? ;Lo consideras un tiempo
excesivo?

— ;Qué es a lo que mas tiempo le dedicas en internet (redes sociales, Youtube,
mensajeria instantanea, videojuegos...)?

— ;Crees que un uso excesivo de las nuevas tecnologias puede afectar a tu rendimiento
académico?

—> A continuacidn, se lanzardn una serie de situaciones para saber si el alumnado se
siente identificado con ellas o no:

1. Participo en un juego online gue me gusta mucho y en el que soy muy bueno, y me
levanto por las noches para ver mi progresion y actualizar la partida.

2.Cuando estudio tengo mi perfil abierto en mi red social favorita para ver las
notificaciones.

3.Cuando estoy en una reunion familiar o con un grupo de amigos, reviso el celular
frecuentemente, descuidando a mi compania en ese momento.

4.En el cine, suelo mirar el celular y contesto a los mensajes que me han llegado,
dejando de prestar atencion a la pelicula.

5.Si me llega una notificacién al movil, siempre tengo que mirarlo inmediatamente;
y si no puedo hacerlo, me pongo nervioso.

6.Antes de irme a dormir siempre tengo que mirar el celular y revisar todas mis
redes sociales.

Por ultimo, se hara una reflexion grupal y se estableceran medidas de actuacion para
reducir el uso abusivo a las nuevas tecnologias.

CONTROLA TU RED


https://www.youtube.com/watch?v=BlLeUj0X4gE

Permisos de aplicaciones moaviles

Duracion: 45 min

Objetivos Materiales

Identificar los permisos que
concedemos al instalar apps.

« Ordenador y pizarra digital.
« Papel.
« Lapices o boligrafos.

» Reconocer sus riesgos.
Aprender a configurar la privacidad.

Contenidos

» Conceptos de privacidad y seguridad.

» Privacidad a terceros.

— Preguntar a los alumnos/as: jsabemos qué permisos hemos cedido por utilizar las
aplicaciones que descargamos en nuestros dispositivos moviles?

Visualizar un video sobre los permisos que cedemos a las aplicaciones moviles:
#PrivacyNow

—> Responder a la pregunta inicial después de ver el video proponiendo ejemplos de
permisos que concedemos, COMoO:
« Acceder a nuestra localizacion.
» Enviar mensajes y/o realizar llamadas sin la mediacidn del usuario.
+ Cambiar nuestras contrasenas.
» Leer nuestro registro de llamadas.
» Acceder al historial de navegacion.
» Acceder a nuestras fotos y archivos multimedia.
» Realizar compras en aplicaciones.
= Configurar nuestros datos moviles o la Conexion Wi-Fi.

— Debatir si les parece bien que terceros accedan a nuestros datos privados.

—> Hablar de maneras sobre cémo proteger nuestros dispositivos:

* Android: en Ajustes > Aplicaciones podemos comprobar los permisos a los que
puede acceder cada aplicacién descargada.

 iPhone: en Ajustes > Privacidad podemos bloquear el acceso de las apps a fotos,
contactos o funciones del GPS.

Actividades para el aula | Educacion Primaria
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¢Qué sabe internet sobre nosotros?

Duracion: 30 min

Objetivos Materiales

« Entender el concepto de identidad
digital y de reputacién online.

« Computadoray pizarra digital.
« Papel.
- Lapices o lapiceros.

« Aprender a gestionar nuestra identidad
digital de forma positiva.

Contenidos

« Conceptos de identidad digital y reputacién digital.

« Importancia y consecuencias de la informacién que se comparte en la Red.

Desarrollo

— Pedir a los alumnos/as que realicen una busqueda en Internet poniendo su nombre
y apellidos, incluso ciudad o nombre del colegio, en el buscador.

— Orientar a los alumnos/as para que observen como parte de los resultados obtenidos
son debido a lo que ellos mismos publican en Internet y en las redes sociales.

—> Hablar sobre la reputacién online y la necesidad de realizar este ejercicio
periodicamente para tener un poco mas controlada su identidad digital.

—> Después, visualizar uno de estos dos videos propuestos sobre la privacidad en
internet:

» Unicef privacidad
- Experimento social en un colegio de Zaragoza

CONTROLA TU RED
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